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資訊安全與威脅趨勢



 
個資外洩案例討論



 
新版個人資料保護法



 
影響評估與因應策略
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資訊安全與威脅趨勢
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資安威脅趨勢
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網路犯罪分子技能提升
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安全問題面臨更多「人」的問題
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個資外洩案例討論
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SONY PSN(1/2)


 

頭條新聞速報>SONY將於1日召開記者會-說明PSN個資被

 竊狀況



 

2011年5月1日 11:00  |記者湯蕙如／綜合報導



 

針對 PlayStation Network 因被入侵恐導致最多 7700 萬份

 個資流出一事，Sony 於 4 月 30 日確定將於

 
5 月 1 日 14：

 00（台灣時間

 
13：00）召開記者會說明，並由

 
Sony 執行

 副總裁暨索尼電腦娛樂（SCE）總裁平井一夫出席主持，解

 釋並說明

 
PSN 目前針對入侵和個資外洩狀況、服務重新上

 線時程等。



 

自

 
20 日

 
SONY 旗下提供遊戲軟體為主的

 
PlayStation 

Network 和音樂影像多媒體的

 
Qriocity 遭入侵後相階停

 服；緊接著在

 
27 日官方發表聲明，坦言相關用戶的個資可

 能遭受駭客竊取，雖然信用卡資料有加密保護，原始資料難

 以洩漏，但仍呼籲使用者留心近期內的付款紀錄。
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SONY PSN(2/2)


 
這起事件造成各國政府與業界關注，根據華爾街日報

 日前推估，SONY 這次的個資外洩事件，光是賠償
 金額就可能花費 2 兆日圓，這些還不包括相關社會
 責任和社內的責任歸屬問題，預計這起事件將是

 SONY 空前危機。



 
原文網址: SONY將於1日召開記者會

 
說明PSN個

 資被竊狀況 | 頭條新聞 | NOWnews 今日新聞網
 http://www.nownews.com/2011/05/01/11490-

 2709094.htm#ixzz1N47uxZny
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個人資料保護發修正方向

10

規範對象
(公務機關)

規範對象
(非公務機關)

個人資料蒐集、處理與利用
(非公務機關尚有國際傳輸)

當事人請求權 當事人請求權

民事賠償、刑事責任、行政處罰
(二者均有)        (非公務機關)

當事人

保護客體

(個人資料)



保護客體(1/5)


 
保護客體



 
新法：個人資料



 
舊法：電腦處理之個人資料
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保護客體(2/5)


 
保護客體



 
當事人之個人資料



 

當事人



 

指個人資料之本人。



 

現行法上所稱之當事人，以自然人為限，不包括法人之資料 (公
 司法、營業秘密法等)

 
。



 

自然人又以尚生存之自然人為限，不包括死亡者之個人資料。
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保護客體(3/5)


 
個人資料之定義

13

個人資料保護法 電腦處理個人資料保護法

第二條

 
本法用詞，定義如下：

一、個人資料：指自然人之姓名

 、出生年月日、國民身分證統一

 編號、護照號碼、特徵、指紋、

 婚姻、家庭、教育、職業、病歷

 、醫療、基因、性生活、健康檢

 查、犯罪前科、聯絡方式、財務

 情況、社會活動及其他得以直接

 或間接方式識別該個人之資料。

(下略)

第三條

 
本法用詞定義如左：

一、個人資料：指自然人之姓

 名、出生年月日、身分證統一

 編號、特徵、指紋、婚姻、家

 庭、教育、職業、健康、病歷

 、財務情況、社會活動及其他

 足資識別該個人之資料。

(下略)



保護客體(4/5)


 
新法增訂舊法所無之「特種資料」概念
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個人資料保護法 電腦處理個人資料保護法

第六條

 
有關醫療、基因、性生活、健康檢查及犯罪前科

 之個人資料，不得蒐集、處理或利用。但有下列情形之一

 者，不在此限：

一、法律明文規定。

二、公務機關執行法定職務或非公務機關履行法定義務所

 必要，且有適當安全維護措施。

三、當事人自行公開或其他已合法公開之個人資料

四、公務機關或學術研究機構基於醫療、衛生或犯罪預防

 之目的，為統計或學術研究而有必要，且經一定程序所為

 蒐集、處理或利用之個人資料。

前項第四款個人資料蒐集、處理或利用之範圍、程序及其

 他應遵行事項之辦法，由中央目的事業主管機關會同法務

 部定之。



保護客體(5/5)


 
原則：不得蒐集、處理或利用特種資料。



 
例外：下列四者

15

法律明文規定

公務機關執行法定職務或非公務機關

 履行法定義務所必要，且有適當安全

 維護措施

當事人自行公開或其他已合法公開之

 個人資料

公務機關或學術研究機構基於醫療、

 衛生或犯罪預防之目的，為統計或學

 術研究而有必要，且經一定程序所為

 蒐集、處理或利用之個人資料

前項第四款個人資料蒐集、處理

 或利用之範圍、程序及其他應遵

 行事項之辦法，由中央目的事業

 主管機關會同法務部定之



受規範之主體(1/5)


 
受規範之主體



 
公務機關。



 
非公務機關。
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受規範之主體(2/5)


 
電腦處理個人資料保護法



 
公務機關



 
依法行使公權力之中央或地方機關。



 
非公務機關



 
公務機關以外之事業、團體或個人



 

徵信業及以蒐集或電腦處理個人資料為主要業務之團體或個人



 

醫院、學校、電信業、金融業、證券業、保險業及大眾傳播業



 

其他經法務部會同中央目的事業主管機關指定之事業、團體或

 個人
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受規範之主體(3/5)


 
經指定之事業、團體或個人



 
實務上業經指定之例



 

百貨公司業。



 

零售式量販業。



 

私立就業服務機構。



 

期貨業。



 

不動產經紀業。



 
經濟部與法務部於99年2月22日會銜公告，指定「無店面

 零售業」(網路購物及型錄購物)自99年7月1日起，適用電

 腦處理個人資料保護法。
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受規範之主體(4/5)


 
過往被指定之事業，須辦理登記或許可



 

經法務部會同中央目的事業主管機關指定之事業、團體或個

 人，應於指定之日起六個月內，辦理登記或許可。



 

新法第56條第2項規定舊法第19-22條、第43條之刪除，自公布

 日生效。無店面零售業指定適用個資法一事，不因新法通過而

 改變，但業者僅須循遵舊法規定即可，已無須辦理登記並取得

 執照。
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受規範之主體(5/5)


 
新法(個人資料保護法)

20

公務機關：指依法行使公權力之中央或地方機關或

行政法人

非公務機關：指前款以外之自然人、法人或其他團

體 (新法已取消行業別之限制)

受委託者：受公務機關或非公務機關委託蒐集、處

理或利用個人資料者，於本法適用範圍

內，視同委託機關



受規範之行為



 
受規範行為



 
蒐集



 
(電腦)處理



 
利用



 
國際傳輸



 
(非公務機關)
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新「個人資料保護法」下之操作(1/7)


 
新法調整部分用語，並增訂國際傳輸之定義。
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蒐集：指為建立個人 料檔案而取得個人資料

直接向當事人蒐集
間接從第三人取得

處理：指為建立或利用個人資料檔案所為資料之記錄、
輸入、儲存、編輯、更正、複製、檢索、刪除、
輸出、 連結或內部傳送

利用：指將蒐集之個人資料為處理以外之使用

國際傳輸：指將個人資料作跨國（境）之處理或利用

機關內部之資料傳送 (資料處理)
將資料提供當事人以外之第三人 (資料利用)

指以任何方式取得個人資料



新「個人資料保護法」下之操作(2/7)


 
合法之個人資料蒐集/處理



 
公務機關之蒐集/處理(§15)


 

執行法定職務所必要範圍內。



 

經當事人書面同意。



 

對當事人權益無侵害。



 
非公務機關之蒐集/處理(§19)


 

須有特定目的並符合下列事項之一:


 

法律明文。



 

與當事人有契約或類似契約關係。



 

當事人自行公開或其他已合法公開。



 

學研機構基於公共利益為學術或統計必要，資料並經提供者

 處理後或蒐集者依其揭露方式無從識別當事人。



 

經當事人書面同意。 23



新「個人資料保護法」下之操作(3/7)


 
適當之安全措施



 
公務機關：專人辦理(§18)

 
。



 
非公務機關：適當安全措施(§27)

 
。



 
特定範圍外之利用



 
公務/非公務機關相同條件部分：


 

法律明文。



 

免除他人生命、身體、自由、財產之危險。



 

防止他人權益之重大危害。



 

公務/學研機構為學術或統計必要並經特殊處理。



 

當事人書面同意。
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新「個人資料保護法」下之操作(4/7)


 
個別特殊條件：



 

公務機關：



 

維護國家安全/增進公共利益。



 

有利於當事人權益。



 

非公務機關：



 

特定目的外之行銷，當事人表示拒絕接受，應即停止利用其

 個資行銷



 

須提供首次行銷當事人得拒絕接受之方式，並支付所需費用
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新「個人資料保護法」下之操作(5/7)


 
當事人書面同意之要件( §7 ) －告知義務之實踐



 
蒐集時之書面同意



 

指當事人經蒐集者告知本法之應告知事項後所為之書面同意。



 
特定範圍外利用之書面同意



 

指當事人經蒐集者明確告知特定目的外知其他利用目的、範圍及同

 意與否對其權益之影響後，所為之書面同意。

26

蒐集機關名稱
蒐集目的
個人資料類別
個人資料利用之期間、地區、對象及方式
當事人基本權利行使方式
當事人得自由選擇提供個人資料時，不提

 供對其權益之影響
由第三人取得個人資料之來源資訊

特殊情況下得免告知

Q：上述兩個同意，可否設計

 於同一份文件？

Q：書面同意，可否以「電子

 方式」為之？



新「個人資料保護法」下之操作(6/7)


 
新法要求非公務機關應採行適當安全措施。
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個人資料保護法 電腦處理個人資料保護法

第二十七條

 
非公務機關保有個

 人資料檔案者，應採行適當之安

 全措施，防止個人資料被竊取、

 竄改、毀損、滅失或洩漏。

中央目的事業主管機關得指定非

 公務機關訂定個人資料檔案安全

 維護計畫或業務終止後個人資料

 處理方法。

前項計畫及處理方法之標準等相

 關事項之辦法，由中央目的事業

 主管機關定之。

第二十六條

 
第十二條、第十三

 條、第十五條、第十六條第一項

 及第十七條之規定，於非公務機

 關準用之。

非公務機關準用第十六條第一項

 規定酌收費用之標準，由中央目

 的事業主管機關定之。



新「個人資料保護法」下之操作(7/7)


 
新法同時增訂通知義務。
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個人資料保護法 電腦處理個人資料保護法

第十二條

 
公務機關或非公務機

 關違反本法規定，致個人資料

 被竊取、洩漏、竄改或其他侵

 害者，應查明後以適當方式通

 知當事人。

何謂適當方式，尚待法務部進一步補充說明



當事人之權利



 
當事人之權利



 
查詢、閱覽。



 
製給複製本。



 
補充或更正。



 
停止處理或利用。



 
刪除。

29

不得預先拋棄或以特約限制之



責任規範(1/3)


 
責任規範



 
民事賠償。



 
刑事責任。



 
行政處罰。

30
民事賠償、刑事責任、行政處罰



責任規範-民事賠償(2/3)
個人資料保護法 電腦處理個人資料保護法

第二十八條

 

公務機關違反本法規定，致個人資料遭

 不法蒐集、處理、利用或其他侵害當事人權利者，負

 損害賠償責任。但損害因天災、事變或其他不可抗力

 所致者，不在此限。

被害人雖非財產上之損害，亦得請求賠償相當之金額

 ；其名譽被侵害者，並得請求為回復名譽之適當處分

 。依前二項情形，如被害人不易或不能證明其實際損

 害額時，得請求法院依侵害情節，以每人每一事件新

 臺幣五百元以上二萬元以下計算。

對於同一原因事實造成多數當事人權利受侵害之事件

 ，經當事人請求損害賠償者，其合計最高總額以新臺

 幣二億元為限。但因該原因事實所涉利益超過新臺幣

 二億元者，以該所涉利益為限。

同一原因事實造成之損害總額逾前項金額時，被害人

 所受賠償金額，不受第三項所定每人每一事件最低賠

 償金額新臺幣五百元之限制。

第二項請求權，不得讓與或繼承。但以金額賠償之請

 求權已依契約承諾或已起訴者，不在此限

第二十七條

 

公務機關違反本法規定

 ，致當事人權益受損害者，應負損害

 賠償責任。但損害因天災、事變或其

 他不可抗力所致者，不在此限。

被害人雖非財產上之損害，亦得請求

 賠償相當之金額；其名譽被侵害者，

 並得請求為回復名譽之適當處分。

前二項損害賠償總額，以每人每一事

 件新臺幣二萬元以上十萬元以下計算

 。但能證明其所受之損害額高於該金

 額者，不在此限。

基於同一原因事實應對當事人負損害

 賠償責任者，其合計最高總額以新臺

 幣二千萬元為限。

第二項請求權，不得讓與或繼承。但

 以金額賠償之請求權已依契約承諾或

 已起訴者，不在此限。
31



責任規範-行政檢查(3/3)
個人資料保護法 電腦處理個人資料保護法

第二十二條

 

中央目的事業主管機關或直轄市、縣（市）政

 府為執行資料檔案安全維護、業務終止資料處理方法、國

 際傳輸限制或其他例行性業務檢查而認有必要或有違反本

 法規定之虞時，得派員攜帶執行職務證明文件，進入檢查

 ，並得命相關人員為必要之說明、配合措施或提供相關證

 明資料。

中央目的事業主管機關或直轄市、縣（市）政府為前項檢

 查時，對於得沒入或可為證據之個人資料或其檔案，得扣

 留或複製之。對於應扣留或複製之物，得要求其所有人、

 持有人或保管人提出或交付；無正當理由拒絕提出、交付

 或抗拒扣留或複製者，得採取對該非公務機關權益損害最

 少之方法強制為之。

中央目的事業主管機關或直轄市、縣(市)政府為第一項檢

 查時，得率同資訊、電信或法律等專業人員共同為之。

對於第一項及第二項之進入、檢查或處分，非公務機關及

 其相關人員不得規避、妨礙或拒絕。

參與檢查之人員，因檢查而知悉他人資料者，負保密義務

第二十五條

 

目的事業主管機關，

 認有必要時，得派員攜帶證明文件

 ，對於應受其許可或登記之非公務

 機關，就本法規定之相關事項命其

 提供有關資料或為其他必要之配合

 措施，並得進入檢查。經發現有違

 反本法規定之資料，得扣押之。

對於前項之命令、檢查或扣押，非

 公務機關不得規避、妨礙或拒絕。
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資訊安全與個人隱私之關係

33

* (PII-個人可辨識資訊Personally identifiable information)



個資法通過後之影響評估(1/2)


 
共通影響



 
現行各組織體蒐集、處理、利用個資之機制需要配合調整



 

個資特定目的規範強化、當事人書面同意與告知義務要求，將影

 響現行公務與非公務機關蒐集、處理、利用個人資料之流程與管

 理機制。



 
公務機關



 
特種資料之蒐集處理利用規範需由各中央目的事業主管機

 關自行訂定。



 
目的事業主管機關輔導責任與壓力提高



 

非公務機關適用行業範圍擴大、行政檢查權及裁罰金額之提高、

 以及目的事業主管機關指定特定事業訂定個資安全維護計畫及服

 務終止個資處理方法等責任，將增加輔導之責任與壓力。
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個資法通過後之影響評估(2/2)


 
無過失責任使得機關內部管理規則之建立與專人責任之

 強化成重點。



 
非公務機關



 
未適用舊法之非公務機關，將需重新建立內部個人資料

 管理制度與流程，已符合法制要求並降低風險。



 
適當安全措施之要求，將提高產業進行個資保護必要投

 入之成本。



 
個資保護法律責任風險提高，如何有效舉證釐清關聯業

 者所負責任，有其重要性。
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因應策略 (1/5)


 
新個資法下可採行之初步因應措施



 
首要步驟：盤點，確認組織可能擁有之個人資料



 
個人資料取得來源。



 
資料種類。



 
特定目的。



 
有無設定保存期限。



 
建立適當之資料安全機制



 
將個人資料保護重點納入組織內部管理政策。



 
指派專人或單位負責個人資料保護事。



 
建立個人資料保護計畫（從資料蒐集開始到資料銷毀為

 止）。
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因應策略 (2/5)


 
對於個人資料傳輸、儲存、處理等流程，建立適當之資

 訊安全機制，防止個人資料遭受竊取、竄改、毀損、滅

 失或洩漏。



 
接觸、處理與應用個人資料之內部規則、管理相關流程

 與應變流程，須予以建立。



 
強化人員認知並建立訓練機制



 
正職人員、派遣人員。



 
其他-廠商 /合約。



 
建立當事人同意流程



 
當事人書面同意機制之設置



 

紙本書面/電子文件。



 

員工契約內容/蒐集個資文件之同意條款。
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因應策略 (3/5)


 
蒐集之特定目的說明機制/文件之建立。



 
特定目的範圍外利用，書面同意之取得機制。



 
建立當事人權利主張機制



 
建立個人資料當事人得以主張權利之機制與流程



 

查詢或請求閱覽。



 

請求製給複製本。



 

請求補充或更正。



 

請求停止搜集、處理或利用。



 

請求刪除。



 
妥善處理來自當事人（個人資料之本人）之客訴及抱怨

 。
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因應策略 (4/5)


 
確認是否有必須對當事人補充告知義務之情事



 
若有，則若要繼續利用各該個人資料，須於一年內補行

 告知。



 
一般企業更應關注主管機關公告項目，配合進行個人

 資料保護管理



 
目的事業主管機關可能指定特定非公務機關訂定個人資

 料檔案安全維護計畫，須關注公告項目。



 
定期檢查個人資料管理作業程序是否符合法令要求。



 
訂定隱私保護政策及相關內部規範。



 
設置專人及開發個人資料管理制度。
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因應策略 (5/5)
隨時評估隱私風險及訂定避免損害擴大之程

 序。

建置層級化之個資安全管理措施。

最小限度蒐集與利用及損賠預估與保險。

定期員工教育訓練及強化客服資訊諮詢功能
 。

加強與目的事業主管機關之協調聯繫。

注意國際隱私發展及隱私權標章驗證機制。
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營運資料


 
各行業都的營運資料：


 
製程流程與參數、財務資料、員工個人資料、客戶個

 人資料… 41



個人資料生命週期管理
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個人資料管理重點(1/2)


 
蒐集



 
符合法律之蒐集個人資料之理由、方法與告知義務。



 
確認個人資料之正確性及內容是否符合法律之定義「得

 以直接或間接方式識別該個人之資料」 。



 
利用



 
符合法律及申報之使用規範。



 
符合組織政策之內部使用規範(含交叉行銷)

 
。



 
存取處理



 
存取個人資料之權限管理(含第三方人員)

 
。



 
維護、委外或外包廠商之資訊安全管理。
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個人資料管理重點(2/2)


 
傳遞



 
個人資料傳輸過程中之安全設計（加密或安全網路）。



 
儲存



 
個人資料新增及修改之安全作業程序及管理。



 
存放個人資料之場所及設備之安全管理。



 
備份或歸檔後之資料安全。



 
清除



 
個人資料刪除或報廢之安全處理程序。



 
其它



 
客訴、法律、懲處程序。
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