
學校MDM實��平��
⾏動裝置�理
在現代學校環境中��效�理平�和⾏動裝置是⾄關重�

的��� MDM ��⽅��我們可�實�⼀個成功的�略來
�理��設��MDM (⾏動裝置�理)��為 Mobile Device
Management�是⼀種⽤於�理⾏動裝置的技��
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�發應⽤�式

政��限制�
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平�和⾏動裝置�理的重�性

⾏動裝置�理是⼀種軟��可供 IT ⾃動���制和��已��
⾄組織�路的���智�型⼿��平����或其��何裝

置�

⾏動裝置�理的⽬的�在於提供�⼤�度的裝置⽀援�組織功

�和��性�同�兼�⼀定�度的使⽤者彈性���使⽤⽤戶

⾃�裝置�

⾏動裝置�理可負責部署彙�完成的裝置設定�應⽤�式�檔

�⽂件��便�理終端使⽤者裝置�

⾏動裝置�理�助於執⾏�端⼯作功��從⽽發揮�端的��

存�效益�

由於學校⾏動裝置會儲存和傳�⼤量���經常淪為惡意軟

��駭客和攻擊的⽬��學校�因���到�不僅�責���

和確��項��不��失��應協助師⽣存�基本�源�



常⾒的 MDM ��⽅�
MDM 軟�

提供了協助設置��置��制和

��設�的功����

AirWatch、MobileIron和Jamf。

MDM 儀表�

��直�的界⾯提供了對設��

理和��的可視�和�制�

設�註冊

⽤於註冊和�置學校�部的平�

和⾏動裝置�

Jamf��是⼀個專⾨針對 Apple ⽣���的 MDM ⼯具�提供
�⾨�⾞隊�理�������產�蹤和補丁�理�功��
Kandji��是⼀種基於�端的服��專⾨針對 Apple 裝置提供
�⾨�⾞隊�理�������產�蹤和補丁�理�功��
Scalefusion��是⼀種基於�端的端點和⾏動裝置�理套件�
包括��和��服�����⾨和�容主��功��
ManageEngine Mobile Device Manager Plus��是⼀種完整的
企�裝置�理套件�具�本�和基於�端的�本�
Ivanti Neurons for MDM��是⼀個開�性的⾏動裝置�理�
���初�為 MobileIron�在 Ivanti 品�下�它仍�提供了⾼
效的⾏動和�⾯�理���
Citrix Endpoint Management��是⼀個整合了 MDM 套件的完
整端點���依�����
�上是⼀�常⾒的 MDM ��⽅��⼤��都可��其��路
�理功�整合�



Jamf �介

Jamf是⼀家提供Apple裝置�理��⽅�的�司��們的產品包
括Jamf Pro、Jamf Connect、Jamf Protect和Jamf School���
�產品可�幫助企�����構和政府部⾨�理和���們的
Apple設��
Jamf的產品可�⾃動�設��理���識別同步��防�防駭
EDR�是�球Apple設�����品�之⼀�
Jamf的客戶包括�球超�72,500家�構�其中包括10⼤科技�
司的7間�來⾃《財星》世界五百強(Fortune 500)�⾏榜的企
��來⾃15⼤銀⾏



Jamf提供的產品�Jamf Pro、Jamf Connect、Jamf Protect和Jamf
School����產品都是專⾨為企�����構和政府部⾨設計
的�可�幫助�們�理和��Apple設��

�下是Jamf產品的�點�

Jamf Pro��是⼀個企��動�理（EMM）⼯具�可�幫助IT
專�⼈員和�終⽤戶實現�⼀的端點�理��⽤於Apple設�
Jamf Connect��是⼀個現代且��的��驗證��⽅��可
�使⽤⼀組���識別憑證和ZTNA��⽅�來訪問應⽤�序
和�源���代��的VPN
Jamf Protect��是⼀個�⾯的端點�����防��Web�
�預防和�容����⽅�
Jamf School��是⼀個專⾨為���構設計的��⽅��可
�幫助�們輕��部署和�理Apple設�

Jamf 的�點



⽤�� Jamf School是專為課堂�學校和���構設計的 Apple 裝置�理平台和�動裝
置�理��⽅� (MDM)�
對�� ⾯向��⼈員��訊組⻑和家⻑��在提供�室��的掌���
⽀援裝置� 提供對 Mac、iPad、iPhone 和 Apple TV 的部署��理和���
Web 介⾯� �� Jamf School 的 Web 介⾯�提供良�的學��驗�使學⽣��更輕�
�使⽤和�理裝置�
儀表�� 提供裝置�App 和使⽤者���並����問題�
課堂�理� 輕�派發 App��源和限制�容�
iBeacon 技�� 使⽤ iBeacon 技�派發��檔�使學⽣��⾃動�得�定學科的�
材�
事件��� �蹤裝置損壞或其�問題�
Locations� �理者可���建⽴�所��理該�間的裝置�使⽤者和群組�並向下派
發��檔和 App。
�容��� 允許�⽂件下載⾄�定裝置的本��供其�裝置擷��
申� App� �師可��求��的 App���訊⼈員共享�使裝置�理更加�便�
專⽤ App� 提供Jamf Teacher、Jamf Student、Jamf Parent 專⽤ App�確�學⽣和�
師都��效�理和使⽤裝置�
Jamf Assessment� 提供線上�考功��允許考官同��看應試者的��和�三⽅視訊
軟�畫⾯�

Jamf School



「��檔�理�式」是⼀個�建於 macOS 伺服器
5.12.1 的⼯具�可⽤於�置和發佈設定�App 和書�
到�組織中的 Apple 裝置�不��Apple 已停⽤
「macOS 伺服器」和「��檔�理�式」�並且
App ��法� macOS Monterey 之�的 macOS �本
相容�����使⽤��檔�理�式�則��轉⾄其
� MDM ��⽅��

免費的��檔�理�式
註冊 JumpCloud���享受（免費）� 

永�為 10 個⽤戶和 10 台設�提供
MDM 功��
10 天24×7�質應⽤�式��天⽀援�
完整的平台功�（包括軟��理��信
��）�
當�準����功���JumpCloud 的
單點MDM ⽅��價為每⽉每個使⽤者/
每台裝置 5 �元�



Apple School Manager是⼀個�單的基於Web的⾨戶�專為IT�理員設計�可��三⽅�動設��理（MDM）
��⽅��合使⽤��便�可�輕���量購買�容��論�的組織使⽤iPhone、iPad�是Mac。Apple School
Manager提供�下功��

⾃動設�註冊�使⽤Apple School Manager��可�⾃動註冊設����⽤戶在�得設�之�的初�設置�
⽽��實���或準�設��只�在購買��設�添加到�的組織中（從Apple或參�的Apple授�經��或
蜂����或��Apple Configurator）��就可�⾃動�設�註冊到所�的MDM��⽅�中�
購買應⽤�序和書��Apple School Manager��的MDM��⽅��合使⽤�讓�的組織�量購買�容
（��應⽤�序和書�）��其��給設�或⽤戶����線�裝和更�該�容�即使App Store被�⽤�
可��
�學⽣信息��（SIS）�成�Apple School Manager���現�的環境�成�因��可����建��學
校�冊和��的⽤戶帳戶��可�直�或使⽤SFTP��的SIS�成�
�理的Apple ID�Apple School Manager可幫助�為組織中的每個⽤戶�建唯⼀的�理Apple ID��理的
Apple ID對�的組織是唯⼀的���為⾃⼰�建的個⼈Apple ID是�開的�⼀個��是IT�理員�理
Managed Apple ID可�訪問的服��

���由於Apple School Manager��現�的環境�成�因��可�使⽤現�的組織憑�（��Google
Workspace或Microsoft Azure Active Directory（Azure AD））向⽤戶提供Managed Apple ID。

Apple School Manager



Apple Configurator 2 是⼀�由�果�司開發的免費
軟��可⽤於⼤量部署 iOS 裝置��� iPad、
iPhone、iPod touch 和 Apple TV�它可�幫助�設
定和�理裝置�並⽀援�種裝置設定��� Wi-Fi、
VPN 和 Exchange 設定������可�使⽤ Apple
Configurator 2 �裝 App��裝��檔�設定�景�
��重�命�裝置��

Apple Configurator 2 or Android Debug Bridge（ADB）



MDM 實�的步�

�求評估

了�學校的�求並制定�合的MDM�略�

2 設置和�置

註冊��置和部署MDM軟����和�制設��

3 ��性和�私

實���措�和�私��措����學⽣和學校�����

4 培訓和⽀�

提供培訓和⽀��確���⼯作者���效使⽤MDM⼯具�



MDM 的挑戰�限制

�樣性的設�和�作��

學⽣使⽤不同品�的設�和不同�本的�作�

���增加了�理的��性�

�私和���險

�理學⽣個⼈設��������私和���

險�

技�⽀�和維�

��提供技�⽀�和維���確�設�正常�

⾏�

預�限制

購買和維�⼤量設�的費⽤可�對學校預��

成�⼒�



平�⾞在國⼩ -- �國語實⼩為�

�佳實踐

確定合�的��和�私措��提

供定期培訓和技�⽀����建

⽴明確的政��

成功��

實�了MDM�提⾼學⽣的學�
成果和�學效率�在⾏政⽅⾯�

確實的�紙�⽬��找回�失平

��良�的���到����的

⽬的

MDM 儀表�

��MDM儀表��學校可�輕
��測和�理設��提供�計報

告和即����

https://www.youtube.co
m/watch?v=JcsCGMCL8xg

https://www.youtube.com/watch?v=JcsCGMCL8xg
https://www.youtube.com/watch?v=JcsCGMCL8xg


BYOD是�⽂Bring Your Own Device的縮寫�意思是學⽣可��
�⾃⼰的�⼦設�到學校�⾏學��BYOD計畫的⽬的是⿎�學
⽣使⽤⾃⼰的�⼦設��⾏學���提⾼學⽣的學�效率和學�
興��BYOD計畫的實�可�幫助學⽣更���⽤現代科技��
⾏⾃主學�和協作學��

BYOD（⾃��⼦設�）政�的��是�⽅⾯的�⾸先�學⽣可�使⽤⾃⼰
的設���樣�們就可�在學校和家裡使⽤同⼀個設���樣可�更��整
合學�和⽣活1. 其��學⽣可�使⽤⾃⼰熟�的設���樣可�提⾼學⽣的
學�興�和積�性1. ���學⽣可�更��掌握⾃⼰的學��度�並且可�
更����師和同學互動1.

當��BYOD政���⼀��點����學⽣可�會使⽤不��的設���
樣可�會��學⽣的個⼈信息泄�2. ���學⽣可�會在課堂上�⼼�因為
�們可�使⽤⾃⼰的設�

BYOD (Bring Your Own Device)



制定明確的政�和準則�

制定�晰的BYOD政��包括使⽤規則����準和學⽣義
��
強��重�私的原則�確�學⽣和家⻑明⽩�們的個⼈信息
會受到���

��性和防�措��
�求所�設��⾜��的���準�包括更�的防病�軟�
和防�牆�
提供加密和���除��的功���防⽌設�丟失或被��

設⽴�絡��措��
建⽴��的Wi-Fi�絡��求設�在��學校�絡之���驗
證�
使⽤�容��技��確�學⽣訪問的�站是��和合�的�

提供培訓和⽀��
提供學⽣��師和家⻑�關BYOD政�和��實踐的培訓�
設⽴技�⽀�����協助��設�和��問題�

�理設�和應⽤�式�
實�設��理��⽅�����和�理學⽣設�的使⽤�
確�學⽣僅�訪問學�相關的應⽤�式和�源�

�障�私�
考��私法規�確�學⽣和家⻑的個⼈信息得到�����
定期��和更��私政���應對變�的法規和技�環境�

確�互�性�
確�學⽣使⽤的各種設�和平台都��障����學校�絡和��應⽤�式�

�續評估和更��
定期評估BYOD政�和實�的效果�根���和經驗�⾏更�和�整�

�家⻑合作�
�家⻑��開放的溝��讓�們了�BYOD政�����們可��的��和問
題�

法規�從�
確�學校的BYOD政��合當�和國家的法規和�準�

BYOD（Bring Your Own Device）�略在學校中的�理��謹慎規劃和�效執⾏��確������質量和學⽣�私�
�下是⼀�建議�



結論和建議

��MDM��⽅��學校可�實現更�的平�和⾏動裝置�理�提⾼學⽣的學��驗和�學效果�確��
擇合�的��⽅��並提供培訓和⽀��


